
Gesamtbetriebsvereinbarung
zurDurchführungderPrüfungen

vonCorporateAuditingmittelsdigitalerDatenanalysen

Präambel

DieinterneRevisionisteineunabhängigeFunktion,dieweltweitinnerhalbdesKonzernsStrukturen,ProzesseundAktivitätenprüftundbeurteiltSieisteinintegralerBestandteil
derCorporateGovernancederBayer-Organlsation.DerAuftragderinternenRevision
umfasstu a.die

Zu

- KontrollederEinhaltungvonGesetzenundinternenRegelungen,
_ SicherstellungderWirksamkeitdesinternenKontrollsystems‚
- VerhinderungvonVermögensverlustenunddie
- Unterstützungdes Vorstandesbei der Wahrnehmung der Sorgfaltspflichten

denAufgabenderinternenRevisiongehörendiePrüfungundBeurteilung

- derEffizienzundderEffektivitätdesinternenKontrollsystems
- derordnungsmäßigenRechnungslegung,
— der Qualität, mit der die jeweiligen Prozesse im Aufgabenbereich beachtet und

erfülltwerden,

- des Handelns der Funktionsträgerbezüglich der Einhaltung relevanter gesetzli-
cher und internerVorschriften,

- inwieweit die Vermögensgegenstände des Unternehmens geschützt sind und
diese wirtschaftlicheingesetztundgenutztwerden, sowie

- vonfallbezogenenEinzelprüfungen,insbesonderebeiVerdachteinerUnterneh-
mensschädigung.

AufgrundderZunahmedatenverarbeitungsgestützterAbläufeimUnternehmenwerden
diePrufungsmethodenvonCorporateAuditingfortlaufendangepasstundzeitgemäß
durchcomputergestütztePrüfungsverfahrenverstärkt.Diesersetztabernichtdienach
wievorerforderlichenklassischenPrüfungshandlungen- FallprüfungenanhandvonUn
terlagen- sondern unterstütztlediglichdie gezielteAuswahl der Vorgänge. die aufgrund
einesvorgegebenenPrüfungszielsalsrelevantanzusehensind.



(Die vorangegangene Beschreibungder Aufgaben der internen Revision hat nicht zum
Ziel. diese der Mitbestimmungzu unterwerfen.

1. Geltungsbereich

DieseGesamtbetriebsvereinbarungwirdabgeschlossenfüralle Beschäftigtender Bayer
AG sowie kraft Vollmacht der mit der Bayer AG verbundenen Konzernunternehmen
Bayer CropScience AG, Bayer MaterialScience AG. Bayer HealthCare AG,
Bayer Pharma AG. Bayer Animal Health GmbH. Bayer Business Services GmbH. Bayer
TechnologyServicesGmbH BayerDirectServicesGmbH.Bayer lntellectualProperty,
der Bayer MaterialScienceEnergiegesellschaftBrunsbüttelund Pallas AG (alle Gesell-
schaftennachstehend"GESELLSCHAFTEN" genannt).

Sie gilt nichtfür LeitendeAngestelltei.S.d. § 5 Abs. 3 BetrVG der GESELLSCHAFTEN.

2, Prüfungsplanung

ImRahmender PlanungeinerrisikoorientiertenPrüfungerfolgtdurchdie interneRevisi-
on eine frühzeitige Festlegung der Prüfungsthemennach Arbeitsgebieten und Gesell-
schaften.SiewirdmitdemVorstandabgestimmtundgenehmigtunddemPrüfungsaus-
schussdesAufsichtsratesder BayerAG vorgestellt,ImlautendenJahrkennen Ergän-
zungenundAnpassungenzudieserPlanungerfolgen.z.B.aufgrundvonaktuellenEr-
kenntissen, Beauftragungen der Entscheidungsträger oder Meldungen/Anträgender
Compliance-Organisation,

3. DigitaleDatenanalyse
Die digitaleDatenanalyse basiertgrundsätzlichauf der Gesamtheitder heruntergelade-
nenRechnungswesendatenundtragt- nebenderVermeidungeinersubjektivenDaten-
auswahl- insbesonderezur NeutralitätundObjektivierungdes Prüfensbei Dies erfolgt
durch die Umsetzung der sachbezogenen Kriterien und Fragestellungen in standardi-
sierten Auswertungs- und Analyseschritten, mit denen die Ursprungsdatenmenge auf
dieEinhaltunggesetzlicherVorschriftenundinternerRegelungenanalysiertwerden
kann. Identifikationsdatenvon Mitarbeiternwerden dabei nichtals Auswertungskriterium
verwendet. Durch die nacheinander erfolgenden Analyseschrittewird die Datenmenge
auf das Maß reduziert,welchesanschließendauf konventionelleWelse durchdas zu-
ständigePrüfungsteamvonCorporateAuditingbearbeitetwird.

Die digitale Datenanalyse vollzieht sich in sechs Schritten, die sämtlich dokumentiert
undprotokolliertwerden:



I.Datenanforderung
Eine Datenanforderungerfolgtca. 6-8 Wochen vor einer Prüfung und wird durch einen
Prüfungsleiterinitiiert,Datendownloadserfolgengrundsätzlichnur prüfungsbezogenund
werdendokumentiert.

ll. Datendownload
Der Datendownload kann nur von einem eng definierten Personenkreis durchgeführt
werden.HierbeiwerdenpersonenbezogeneDatenpseudonymisiertheruntergeladen.
Zur Pseudonymisierung und Entschlüsselung ist ein Passwort nötig. Sollte eine
PseudonymisierungaufgrundeineskonkretenVerdachtfallesaufgehobenwerdenmüs-
sen,soerfolgtdiesausschließlichaufAnforderungdesPrüfungsleiters,hierbeiwirdge-
mäß Ziffer2 verfahren‚

III, Qualitätssicherung
Um Vollständigkeitund Plausibilitätder Datensicherzustellen.werdendie Datenstatis-
tisch und inhaltlich validiert Unter statistischerValidierung wird die Überprüfung der
Vollständigkeitder Datensätze verstanden; im Zuge der inhaltlichenValidierung werden
die Daten soweitmöglich.einer kaufmännischenPlausibilisierungunterzogen.

IV, Datenübergabe
DieDatenübergabeandieRevisorenerfolgtaufverschlüsseltenDatenträgernImZuge
der Übergabe unterzeichnetder Revisor eine Verpflichtungserklärung.die die Einhal-
tungvonGesetzenundRichtlinienbeinhaltet(sieheAnlage1),

v.Prüfung
inderPhasederPrüfungwerdendieDatendurchdieRevisorenmitlogischenAbfragen
manuelloderautomatischanalysiertDieseKlassifizierungfindetausschließlichrisiko-
orientiertnachrevisionsrelevantenVorgängenstatt.
VI. Datenlöschung
Nachder Prüfungwerdendie Datengelöschtund nur berichtsrelevantelnformationen
archiviert

ZielderAnalyseistnichtdieLeistungs-undVerhaltenskonlroileeinzelnerMitarbeiter.
.Mitarbeiter-Screenings‘,einGegenlaufenvonDaten(sogenanntesMatching)oderDa-tenabgleicheallerMitarbeiter/innenoderan Mitarbeitergruppenfindennichtstattund
auchindenGesellschaftendürfenkeinederartigenAnalysendurchgeführtwerden.
DiegesetzlichenAuflagenzumDatenschutzwerdenbeiallenPrüfungshandlungeneine
gehalten.
ZurObjektivierungkönnenauchlogischeAbfragenundmathematischeVerfahrenim
RahmenderdigitalenDatenanalysezumEinsatzkommen.VordiesemHintergrundwird
zwischenderUnternehmensleitungderBayer AGunddemGesamtbetriebsratBayer zur
NutzungdieserAnalysenfolgendefreiwilligeGesamtbetriebsvereinbarunggetroffen.



4. Einsicht in personenbezogene und personenbeziehbare Datenbestände

Das Verfahren zur Einsicht in personenbezogene und personenbeziehbare Datenbe-
ständeistineinerseparatenGesamtbetriebsvereinbarungmitgleichnamigemTitelge-
regelt Die Vorschriften dieser Vereinbarung sind Bestandteil des Prüfungsverfahrens
mittelsdigitalerDatenanalysen.

ErgibtsichaufgrundderPrüfungeinVerdachtaufdasVorliegeneinerStraftat.isteine
einzelfall-undpersonenbezogeneAuswertunginBezugaufdiebetroffenePersonzu-
lässig‚aufdiesichderVerdachteinerBeteiligungkonkretbezieht.BeiÜberprüfungdes
VerdachtsfindendiekonzerninternenRegelungenzurNutzungelektronischerKommu-
nikationsmittelundMedienuneingeschränkt Anwendung.

5. Alt und Umfang des Zugriffs auf Daten

ZurVorbereitungderkonkretenPrüfungenkönnenalleprüfungsrelevantenRechnungs-
wesendatenausdenBuchhaltungs-undVerwaltungssystemenaufeinengesicherten
Revisionsserverheruntergeladenwerden. Dies geschieht in der Praxis nach Vorlage ei-
nesschriftlichenPrüfungsauftrages.ZudiesemZweckwirdeinentsprechendesDown-
loadtool(DAB Exporter durchdie interneRevisioneingesetzt das in Anlage 2 be-
schrieben ist, Sollte ein anderes Downloadtooleingesetztwerden. ist dies mitder Kom-
musstenNeue Technologienund Datenschutzdes Gesamtbetriebsratsabzustimmen‚

DiePrüfererhaltendieheruntergeladenenundqualitätsgesichertenDatenaufver-
schlüsselten,mobilenDatenträgern.DermobileDatenträgerwirddurcheinPasswort
geschütztdasdemDatenempfängerbeiÜbergabedurcheineverschlüsselteEmailmit»
geteiltwird.
DieinterneRevisionhatzurErfüllungihrerAufgabenZugriffaufalleRechnungswesen-
daten, wie z. B. auf die produktiven ERP- und BW-Systeme. sowie auf alle Geschäfts-
unterlagen.

6. ArchivierunqundLöschungderPrüfungsdaten
NachAbschlussderPrüfungsindvondenPrüfern
- die prüfungsrelevantenVorgängeund DokumentemitdemPrüfberichtzu

archivieren,

- dermobileDatenträgerzurLöschungzurückzugebenund
- die nicht mehr benötigten Datenbestände zu löschen.

SolltendieDatenzurBeweissicherungbeiUnregelmäßigkeitenoderStraftatenbenötigt
werden.erfolgtdie Löschungsobald etwaigehierausresultierendeVerfahrenabge-
schlossensind bzw. eine Beweissicherungaus rechtlichenGründen nichtmehr erforder-
lichist.



7. Information des Gesamtbetriebsrats

Der Gesamtbetriebsratwird mindestens einmal jährlich über die Prüfungen. deren Er-
gebnisse und besondere Vorkommnisse informiert Hierzu zählt auch die Darstellung
der Dokumentationvon berichtsrelevantenlnformationen

3. Kündigung/Sonstiges

DieseGesamtbetriebsvereinbarungtrittzum01.022013inKraftsiekannmiteinerFrist
vondreiMonaten- erstmalszum31.12.2013- gekündigtwerdenimFallederKündi-gungistdieNachwirkungausgeschlossen,DieParteienbekräftigenihrenWillenimFalle
derKündigungdieserGesamtbetriebsvereinbarungzeitnahGesprächemitdemZiel
aufzunehmen.eineneueRegelungzufinden.
Sollten eine oder mehrere Bestimmungendieser Gesamtbetriebsvereinbarungunwirk-
samsein.bleibendieübrigeninKraft‚DieParteienverpflichtensichschonjetzt.nacheinerRegelungzusuchen.diederunwirksamenamnächstenkommt

Leverkusen.den 24.01.2013

BayerAG GesamtbetriebsratBayer AG
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Anlage 1 zur Gesamtbetriebsvereinbarung‚Digitale Datenanalyse"vom 24.01.2013

BAYER

AnwendungsvorschriftenfürdenEinsatzvonMassendaten
imRahmendesEinsatzesvonMassendaten auf vomSTAAN-TeamausgegebenenmobilenDaten-trägernsindfolgendeAnwendungsvorschriftenverbindlich:
1.BeiDaten,dievomSTAAN-Teaminhaltichnichtvalidiertwurden,liegtesimVerantwortungsbe-reichdesDatenempfängerssicherzustellen,dassdieangefordertenTabellenvorhandensind

vollständigsind(z.B.Archivierungsproblematik) unddiegewünschtenVorgabenangewandtwur-den.
2. Die übergebenen Daten werden ineiner verschlüsselten Datei (Container) auf einem mobilen

Datenträgergespeichert.DasLöschendieser Datei(Container)unddieVerwendungdesmobilen
DatenträgersohneVerschlüsselungist nichtgestattet.DesWeiterendarfdasKopierenoder Ver-schieben der Daten nurauf verschlüsselte CA Notebooks/CA Datenträgern erfolgen, die den all-
gemeinen SicherheitsstandardsnachderRichtlinie"1435 -ITSicherheitentsprechen.Esistzubeachten,dassderBenutzerzurEntschlüsselungdesContainersdieSoftware"SafeGuard-
PrivateDisk"(Ansprechpartner BBS-IT-Support)benötigt.

3.SoweitdieextrahiertenTabellennochpersonenbezogeneInformationenvonMitarbeiternwie
zumBeispielUser-ID´senthaltendürfendieseDaten nichtzurIdentifizierungder konkretenPer-sonen oder für personenbezogeneAuswertungenLeistungskontrollenetc.verwendet werden.

4. MobileDatenträger werdenvomSTAAN-Teamausschließlichfür massendatenbezogene Prüfun-gen ausgegeben und müssen nach dem Abschluss der angegebenen Prüfung (inkl.Nachberei-tung) unaufgefordert an das STAAN-Team zurückgegeben werden.Der mobile Datenträger wirddurch ein Passwort geschützt, dass dem Datenempfänger bei der Übergabe per verschlüsselterE-mail mitgeteilt wird.Diese Passwort ist vertraulichund darf nur an Mitarbeiter von BAGCA
weitergegeben werden.

5. BeiDienstreisensinddieländerspezifischenHinweiseimUmgangmitmobilenDatengeräten/
-trägernunddieländerspezfischenanforderungenvonCorporateSecurityzubeachten.(s.Intra-netseite vonCorporateSecurity).

SollteneineodermehrereBestimmungendieserVorschriftenmitallgemeinenBayerRegelungeninWiderspruchstehen,sobleibtdieWirksamkeitdieserVorschriftenimÜbrigenhiervonunberührt.AnstellederunwirksamenVorschriftentretendiegültigenBestimmungenderBayerRegelungen.
Hiermitbestätigeichmeine ZustimmungzudenobengenanntenAnwendungsvorschriftenunddenEmpfangdesmobilenDatenträgers.

Name derFestplatte Ort,Datum

Datenempfänger Verantwortlicher STAAN
DieRückgabedes mobilenDatenträgerserfolgte am Diegegebenenfallsnoch vor-handenenDatenkönnengelöscht werden.

Datenempfänger Verantwortlicher STAAN

BayerAG, Corporate Auditing Version 1,5
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Anlage1zurGesamtbetriebsvereinbarung„DigitaleDatenanalyse"vom24.01.2013
Prozessbeschreibung:DatendownlcadundAnonymisierung
imRahmenvonAuditsdurchdieRevisionwerdenvoneinemlimitiertenMitarbeiterkreis
prüfungsbezogenDatendownloadsausSAP®R/3®Systemendurchgeführt.ZudiesemZweckwurdeeineSchnittstelleaufdenbetroffenenSAP®R/3®Systemeneingerichtet
DieseSchnittstellenwurdennuraufdenSAP®R/3®Systemeneingerichtet,diezur
SpeicherungvonGeschäftsdatenverwendetwerdenHR-Systeme(zB dasglobale
SAPSystemGHP)sinddavonausgeschlossenBeidenDaten,diezuPrüfungszwe-ckenheruntergeladenwerden.handeltessichumGeschäftsdatenderFunktionsberei-
cheBeschaffung,Vertrieb,MatenalwirtschaftundRechnungswesen
DerZugriffaufdieTabellenerfolgtmittelsdesdabexporters.Derdabexporterermög
lichteineGDPdU—konformeExtraktionvonSAP®R/3®—Daten(GrundsätzezumDaten-
zugriffundzurPrüfbarkeitdigitalerUnterlagen).DerDatenzugrifferfolgtstetsimLese-zugriff,sodasseineÄnderungvonDatenimSAP®R/3®—Systemausgeschlossenist.
DieDatenwerdenaufrevisionseigenenexternenFestplattenverschlüsseltabgelegt,
wobeidemPrüfungsteamdasentsprechendeVerschlüsselungskennwortmitgeteilt
wird.

BeiderSpeicherungvonGeschäftsdaten(2. einerBestellung,Rechnung.etc.)werdendurchdieSAP®R/3®-SystemedieUser-CWIDsmitgespeichert.Umdatenschutzrechtli-
cheBestimmungeneinzuhalten.werdendiesewahrenddesDownloadsundvor der
SpeicherungaufdenDatenträgernvonBAG-CApseudonymisiert.d.h.abereinenweite-renSchlüssel.dendasPrüfungsteamnichtkennt,verschlüsselt.

ZumZweckderPseudonymisierungvonpersonenbezogenenDatengemäß§32BDSG
wirdbeimExportvonDateneinZusatzprograrnmverwendetBeider VerschlüsselungderDatenwirdeinesog.64bitDESVerschlüsselungsroutineeingesetzt.Eineautomati-
sierteEntschlüsselungderUsernamendurchBAG_CAistnichtmöglich.
DieDatenwerdennachdemPrinzipderDatensparsamkeitdenPrüfernzweckgebunden
(d.hprüfungsbezogen)bereitgestellt.DerjeweiligePrüferverpflichtetsichbeiDaten-
übergabealledatenschutzrechtlichenBestimmungenzubeachten.ImNachgangderPruüfngwerdendieberichtsrelevantenDatenimRahmendergesetzlichenPflichtenauf
demServerderRevisionarchiviert.NichtberichtsrelevanteDatenwerdennachAb-
schlussderPrüfunggelöscht.


